
Обзор угроз для мобильных 

приложений и платформ.

Как удобно и мобильно потерять деньги, важную информацию и настроение.
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О чём говорить не будем?

152-ФЗ

161-ФЗ

382-П

СТОБР

ФСТЭК-31

ISO/IEC 2700x

ISO/IEC 15408

ISO/IEC 17799

…
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Грустные новости

Knock, Knock, Neo, The Matrix has pwned you

Photo by Sam Taylor-Wood
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Evernote и Sony сдаёт «своих»;

Твиттеры первых лиц взламываются

Google docs и NTP-серверы используются для DDoS-атак;

OpenSSL «кровоточит» (CVE-2014-0160);

Карты банков и реквизиты доступа к ДБО регулярно компрометируются, 

Базы почтовиков бродят по сети

Telegram уязвим!
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OWASP TOP-10:

• Внедрение кода
• Некорректная аутентификация и управление сессией
• Межсайтовый скриптинг (XSS)
• Небезопасные прямые ссылки на объекты
• Небезопасная конфигурация
• Утечка чувствительных данных
• Отсутствие контроля доступа к функциональному уровню
• Подделка межсайтовых запросов (CSRF)
• Использование компонентов с известными уязвимостями
• Невалидированные редиректы
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Смартфонам чуть более 5 лет и мы о них мало что знаем

Do you know about Cole Wilson?

“Deadman” by Jim Jarmush
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Top 10 Mobile Risks (OWASP*):

• Недостаточно защищенная серверная часть приложения;

• Небезопасное хранение данных;

• Недостаточная защита данных при передаче;

• Непреднамеренная утечка данных

• Недостаточная авторизация и аутентификация

• Уязвимая реализация шифрования;

• Инъекции на клиентской стороне;

• Получение данных от недоверенных процессов;

• Неверная обработка сессии;

• Отсутствие защиты исполняемого кода.

*https://www.owasp.org/index.php/OWASP_Mobile_Security_Project#tab=Top_Ten_Mobile_Risks
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Group-IB TOP 10++

• Отсутствие обфускации кода;

• Недостаточная проверка доверенности среды;

• Некорректная работа с системными логами и кешем;

• Отсутствие контроля перекрытия экрана;

• Отсутствие техник пиннинга сертификатов;

• «Бессмертные» сессии;

• Предсказуемые идентификаторы;

• Некорректная работа со скриншотами (iOS);

• Пренебрежение шифрованием;

• Некорректное удаление информации;

• Утечки через дополнительные аппаратные средства;

• Итд.
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Group-IB TOP 10++

• Отсутствие обфускации кода

Исходный код легко читается, имена функций показывают их 
функционал прозрачно даже для неподготовленного пользователя.
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Group-IB TOP 10++

• Наличие обфускации кода

Имена функций и строки 
шифрованы, добавлены 
пустые переходы, код 
«отравлен» и его изучение 
осложнено даже для 
профессионального аудитора
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Group-IB TOP 10++

• Недостаточная проверка доверенности среды;

Наличие root-прав проверяется 
всего одним способом.
Этого мало
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Group-IB TOP 10++

• Недостаточная проверка доверенности среды;

А ведь недоверенная среда – это
не только root. Старая версия ОС 
с большим количеством 
публичных уязвимостей —
Также повод задуматься 
о доверии
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Group-IB TOP 10++

• Некорректная работа с системными логами и кешем;

Системный лог содержит
множество отладочных данных
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Group-IB TOP 10++

• Отсутствие контроля перекрытия экрана;

Возможность 
перекрытия экрана
для финансового 
приложения —
преступление
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Защищённые мессенджеры
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Защищённые телефоны 

и корпоративное использование
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Токены и mPOS
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Линейка продуктов для проактивной защиты от киберугроз

Bot-Trek TDS

Bot-Trek Secure PortalBot-Trek Secure Bank

Bot-Trek Intelligence



+7 (495) 984-33-64 доб.511
+7 929 597 1223

bryzgin@group-ib.ru

Андрей

Брызгин
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+7 (495) 984 33 64 www.group-ib.ru info@group-ib.ru

facebook.com/group-ib twitter.com/group-ib
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